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Resumen

Se presenta modelaciones numéricas de la sincobiiizde sistemas cadticos, las
condiciones para una correcta sincronizacion yredgejemplos de sistemas
cadticos que no se puedes sincronizar. Se aplardateristica de sincronizacion en
sistemas cadticos para simular numeéricamente ehgrarmamiento de informacion y
la transmision y recuperacion de informacion. lanigéa de enmascaramiento es
Chaotic Shift Keying (CSKjon los sistemas de Lorenz, de Rdssler y algunos
sistemas de Sprott. Este tipo de modelacion estagiasibilidad de mejorar la
seguridad en el envio y manipulacion de informacidmfidencial. El software
utilizado para las simulaciones es Matlab junto ledmerramienta Simulink el cual

es un poderoso entorno de programacion visualrgbaja con diagramas de flujo.

Palabras claveSistemas caéticos, sistema de Lorenz, sistenkRidsler, simulacion
numérica, modelacion, sincronizacion, enmascaramien

Contenido

Los sistemas de ecuaciones diferenciales ordinacidiseales, en algunos casos,
presentan comportamientos caéticos; esto se dgbe aunque son deterministicos (pues
conocen las ecuaciones, los parametros y las gondginiciales que lo generan), son sistemas
sensibles a las condiciones iniciales; un pequaif® en estas condiciones generan que las
trayectorias evolucionen totalmente diferentes. jplecacion de los sistemas caéticos es la
sincronizacion; significa que partiendo de dosesists Maestro y Esclaveeste ultimo se
modifica haciéndolo dependiente del sistema madatgincronizacion se presenta cuando para
grandes valores del tiempo ambos sistemas tiemapartamientos idénticos adn sin importar
las condiciones iniciales que tengan dichos sisteaste fendmeno pareceria ir en contra de los
fundamentos de los sistemas cadticos pues, corse yenciond, un cambio pequefio en las
condiciones iniciales generan soluciones divergemtero en la sincronizacion las soluciones de
los sistemas con condiciones iniciales diferenteéswergen al punto de ser iguales.
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Al estudiar el fenébmeno de sincronizacion se enttaema importante aplicacion en el
desarrollo tecnologico; la sincronizacion se pugshr para enmascarar informacion, transmitirla
de manera segura y revertir el proceso sin ninigadnde pérdida, puede presentar una semejanza
con uno de los objetivos de las técnicas de ciffadasmision segura de datos confidenciales
por un medio inseguro) pero otros objetivos dddaricas de cifrado no se ven reflejados y por
lo tanto en ningin momento la informacion seraadid.

Antes de presentar los resultados numéricos desvaxriperimentos se hara una breve
introduccion a los sistemas dinamicos cadticoslaysincronizacion de estos.

Dinamica no lineal

Los sistemas dinamicos se remontan a Newton cogsloslios de la mecanica celeste y a
Henri Poincaré con el estudio cualitativo de lasaemnes diferenciales. Mas tarde, en el siglo
XX, se establece el area de los sistemas dinaro@oos estudios de matematicos como
Lyaponunov, S Smale y V. Arnold, entre otros.

La definicion de un sistema dinamico se puede aprarxmediante el concepto de sistema
determinista, es decir, situaciones que dependenaeondicion inicial que varia con respecto a
un parametro (generalmente el tiempo) y a leyedgrente establecidas, esto implica que el
conocimiento de la situacion en un momento dadaendaclara historia de su pasado y una
proyeccion de su futuro. Al pensar en sistemasntiicids se debe pensar en el conjunto en el
cual la condicidn inicial varia (Este conjunto seace comdespacio estadoy en las leyes que
determinan la evolucion de los estados con res@ti@mpo.

Los sistemas dinamicos estan regidos por un canfimfunciones que determinan cémo
evoluciona una condicion inicial. Para sistemadidension mayor a tres, algunas veces,
cuando en el conjunto de funciones hay componetdiseales, las soluciones de condiciones
iniciales muy cercanas son totalmente diferent®s comportan de manegapecial una forma
de medir este comportamiento son los coeficiergdsydpunov, el cual mide cuando una
trayectoria de una solucién es caética y cuando no.

Se escogieron varios sistemas caéticos para hesarddelaciones numéricas, entre estos
esta el sistema de Lorenz, el sistema de Rossieo yle los sistemas de Sprott, a continuacion
se presentan las ecuaciones diferenciales quefo®d:

Tabla 1
Sistemas Caobticos

Lorenz Rossler Sprott
x=0(y-X o=16 x=-(y+ 2 a=0.2 X = -2y
y=-Xxz+ rx—-y r =456 Y= X+ ay b=0.2 y=x+7
z=xy- bz b=4 z=b+A{x ¢ c=5 z2=1+y-2z
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Sincronizacién de sistemas cadticos

La sincronizacion se considera como un acoplamiemtel cual dos sistemas caoéticos
exhiben trayectorias en sus soluciones idénticessgrandes valores del tiempo, es decir, en un
tiempot, =0 los sistemas parten de condiciones inicialesefifexss pero en algun tiempolas

soluciones convergen y se vuelven idénticas.
Fundamentos de la sincronizacion

Pécora, Carroll (1990) demostraron que ciertosmias cadticos poseen la propiedad de
sincronizacion, particularmente se denomina autorghizacion, pues un sistema dindmico se
descompone en dos sub-sistemas: un sisteaestroy un sistemasclavog los cuales se acoplan
por medio de alguna técnica. Un ejemplo de sinzemidn se da con el sistema de Lorenz,
sistema desarrollado en 1960 por el sefior Edwarenizacon el fin de modelar los
comportamientos climaticos.

X =0 (Yo~ %)

Yoo ==X 2+ X~ Y, Sistema maesti
Z, = Xy Y~ b7,

%, = 0(Y,~ %)

Yo ==X, Z,+ IX.— Y, Sistema esclavo
Z, = X, Y.~ bz
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Figura 1. Sistema cadtico de Lorenz con las condiciong8) = 0.1,y( 0 = 1,z( Q= (
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Para este casx, (t) se denominaoordenada sincronizanfaues es la coordenada que se
sustituye en el sistema esclavo p@(t) y por lo tanto el sistema esclavo es dependiatte p

medio dex,, (t) del sistema maestro y esta fuerza a que el sistenl@/o se comporte de la
misma manera que sistema maestro. De aqui en talidarcoordenadas de los sistemas estaran
diferenciadas por sus subindices; onsi pertenecen al sistema maestro yeisgpertenecen al
sistema esclavo.

Si la evolucion de las 6rbitas solucion ®e(t) — x. (1), v, (t) - Y.(t) ¥y z,(t) - z(9)
cuandot — oo, se dice que los sistemas estan sincronizados.

La figura 2 muestra la sincronizacion del sistemd.orenz para las tres érbitas solucion,
con parametrogr =16,r = 45.€y b =4 y condiciones iniciales:

x,(0)=01 x(0=-159
Yn(0)=1  ¥.(0)=55
7,(0)=-25 z(9=15
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Figura 2. Sincronizacion en el sistema de Lorenz pagdt) y X, (t) (izquierda) y para las coordenadas

y(t) v z(t) (derecha)t = 4seg.

Aqui se observa el proceso de sincronizacion;dasodbitas comienzan diferente pero a
medida que avanza el tiempo las orbita del sisesotavox, (t), v, (t) y z (t) convergen alas

del sistema maestr, (t), v, (t) y z,(t) respectivamente.

Otra manera de caracterizar la sincronizacion dgisiama es por medio diihgrama de
sincronizaciénen éste se grafica, (t) con respecto &, (t). Cuando ambos sistemas tienen las

mismas condiciones iniciales el diagrama genenaadinea recta pero cuando las condiciones
son diferentes dicha recta tendra algunas perties debido a que la sincronizacién no se
produce desde un principio sino que ha tardadoogn.En caso de no haber sincronizacion la
gréfica se asemejara a mndo y no a una linea recta. La figura 3 muestra leremzacion del
sistema maestro - esclavo de Lorenz.
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Condiciones iguales Condiciones diferentes
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Figura 3.Diagrama de sincronizacion para el sistema de lzoren

Con este método de sincronizacion no es posibteasiizar cualquier sistema caotico pero
tiene la caracteristica de que el sistema se mirdenizar sin importar las condiciones
iniciales del sistemas maestro y esclavo.

El sistema de Rdssler no se puede sincronizampagana coordenada ya que las orbitas
se alejan exponencialmente. La figura 4 muestraodasisoluciones intentan converger pero
nunca lo hacen y por lo tanto no hay sincronizacion

Eossler
15 T T T T

z B
=0

10 -

- zb

(9]

10 | | | | | | | | |
0 10 20 30 40 50 50 70 30 20 100

Tietnpo (seg)

Figura 4.Solucioén del sistema de Rossler con las condicianed =0.2,c= 4.7
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Sincronizacion Open- Plus- Colse- Loop (OPCL )

Lerescu, Constandache, Oancea, Grosu (2008) pevposiste tipo método de
sincronizacion estudiando los sistemas cadticosyastos por Sprott (1994) y basados en estos
proponen sistemas sincronizables con dos o cdrelesoordenadas maestras.

La diferencia de este método es que es posibleosiizar cualquier sistema caotico, por
ejemplo el sistema de Rossler, el cual no pernhpeimer método de sincronizacion, La
dificultad de este método es que no se puede siizargpara cualquier condicién inicial y esto
imposibilita el uso en las aplicaciones de enmasc&nto. La simulacion de sincronizacion con
este método se realiza con un sistema de Sprotiagksta dado por

Xn = "2Yn

Vi = X+ Z, Sistema maestro

Z, =1+ y, =2z,

X =-2Y,

Ve = Xt 27 +( p-2 Zn)( Z- ;) Sistema esclay
z,=1+y,-2z7, p< 0

La figura 5 muestra la sincronizacion de las orbatlucion con parametrp =-16 y las
condiciones iniciales:

x,(0)= 2.5
Ye(Q =02
z(Q=5

20
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=20
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-12
0

Figura 5. Sincronizacion en el sistema de Sprott pagdt) y z (t) (izquierda) y para las coordenadas
x(t) y y(t) (derecha)t = 25seg.

Ya que con este método de sincronizacion no seeputdtzar sincronizar globalmente
entonces no se puede aplicar para el enmascarandieiatos, por lo tanto, de aqui en adelante
se trabajara con el sistema de Lorenz y el prir@odo de sincronizacion
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Enmascaramiento de informaciéon

La sincronizacion de sistemas cadticos tiene utenp@l aplicacion en la transmision de
comunicaciones seguras ya que en algunos casoggernmascarar informacion. El principio
fundamental del enmascaramiento es esconder infoddmenediante algimétodoy que esta
pasedesapercibidan un ¢anal ruidosd. Puntualmente la informacion que se busca escawl
una sefal de bits dado que cualquier dato numgei@uede codificar al sistema binario dando
como resultados un pulso con solo ceros y unos.

El medio por el cual se va a esconder el pulsdaosoluciones de sistemas cadticos pues
son irregulares, complejos y sincronizables, caréticas que permite enmascarar un pulso, que
este no sea detectable cuando se esté transmifiendose pueda recuperar sin pérdida de
informacion.

Para que la sefal se pueda enmascarar y recgpepardida de informacion debe tener
dos requisitos fundamentales, el primero es gueesuencia sea alta y el segundo es que su
amplitud sea baja, con estas condiciones resuitallgeenmascarar sefiales periddicas ya que se
puede modular su amplitud y frecuencia. Un pulsalcado tiene algunas complicaciones, no es
periodico y la frecuencia debe ser escogida lcgufiemente alta para que su espectro de
Fourier se esconda en la sefial sincronizable.

Actualmente existen diversas técnicas para podeagcarar informacion entre las que se
destacan cuatroChaos MaskindCM)}", " Chaotic Shift KeyingCSK)", "Chaotic Parameter
Modulation Techniquey "Message Inclusion TechniqudEn este trabajo se considera la técnica
CSKya que esta especialmente disefiada para pulstsadoa.

Chaos Shift Keying

La idea bésica de este método de enmascaramiemodesaralgin pardmetro del sistema
maestro la cual depende del valor de la sefahartrigir. En el sistema esclavo el coeficiente de
modulacién producira un error de sincronizaciomeelat sefial recibida y la sefial regenerada.
Usando este error el mensaje puede ser recuperado.

Por lo tanto, este método utiliza dos sistemas mmegue se diferencian por el cambio de
uno de los parametros y un sistema esclavo qaecgda con los sistemas maestros. Utilizando
la misma coordenada sincronizante en ambos sist@@astros la sefial que se transmite es la
combinacion de dichas coordenadas; la primeragsileb es cero y la segunda cuando el pulso
es uno. Esto hace que la coordenada regeneraibéntiaa a la primera cuando el pulso es cero
y produzca un error cuando el pulso sea uno, fieatenal restar la coordenada regenerada del
sistema esclavo con la coordenada sincronizanterisedr sistema maestro la sefial resultante es
muy cercana a cero cuando el pulso era cero ymeggeurruido significativo cuando el pulso
sea uno, estos ruidos permiten recuperar el puigmal.

El esquema de la figura 6 da una idea de la estaude la técnic€ SKcuandox (t) es
la coordenada sincronizante.
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Figura 6.Esquema del métodoSK

Del emisor (la combinacion de los sistemas maes8¢ % % 3 ¥ S.,( % ¥ 2) se
escoge la coordenada sincronizarjg(t) y X, (t) para cada instante desi p(t)=0 se
transmitex, (t) y si p(t) =1 se transmitex, (t), entoncess(t) es el resultado de combinar
las coordenadas sincronizantes. Lue(;@ se acopla con el receptor (sistema esclavo) yrgene
a x,(t), esta se resta cas(t); r(t) =x,(t) - s(t) es una sefial compuesta con una amplitud
significativamente grande cuangx(t) =1, en comparacion a la baja amplitud cuan(®) =0.
p(t) es la sefal que resulta al detectar el ruido(ti, convertirlo en uno, y el resto convertirlo
en cero.

A continuacion se presenta la simulacion de enmashkss digitos de una tarjeta de
crédito por el métod@SK,En primer lugar, toda la informacion que se tratisinse codificara

en cbdigo binario y este generara un pulso coretiogo determinadcp(t) . Se escoge el

sistema de Lorenz para sincronizar puesto quadtensas de Sprott y la sincronizaciORPCL
es ineficiente para transmitir informacion.

La coordenada sincronizante seq;gé(t) , los sistemas maestros y esclavo son:

Xmlza-(yml_xml) sz:U( Yo ™ sz)

Y = "X Zmt Xy~ Yo Yoo =~ Xg Zpt Xg™ Y
2oy = X Y 4 2y Zo= X% Yo~ 44 7,

% =0 (Yo~ %)

Vo = 7XZ+ X~ Y,

Z.=%Y.~4z

Con los parametrog =16, r =45.6 y las condiciones iniciales:
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X2(0)=01  x,(9=01 x(9=-159
Yu(0)=1  Y(9=1  ¥(0=55
24(0)=-25  z,(9=-25 2z( 0= 15

Se debe escoger un periodo para el pulso que seageel codigo binario, y este debe ser
lo suficientemente grande para que no haya probé&mia recuperacion de la semét) , pero a
su vez no debe ser tan grande porque el tiemp@agentisidn se aumentaria significativamente.
Por ejemplo un pulso con un periodo de 6 seg yigitod se demoraria aproximadamente 2
minutos en transmitir la informacion (10 digitoslaaninuto). Como los resultados encontrados
en las simulaciones numeéricas sugieren que el pethg@m un periodo mayor a 3 seg, se trabajara
con un periodo de 3.5 segundos, es importantelqeeeptor conozca el periodo con el que se
envia el pulso pues esto facilita la deteccioradsehal.

Ya que una tarjeta de crédito tiene 16 digitossegera aleatoriamente un nimero con
estos digitos el cual se transmitiré( t) =5514 6312 5552 001, estos se codifican y generan
un cédigo binario con 53 cifras.

Debido a que los sistemas maestro - esclavo noosizan inmediatamente se comenzara
a transmitir el mensaje a los 8 segundos despuidsciberlos los sistemas, por lo tanto la

transmision duraria aproximadamente 190 segundda, fegura 7se observa |a(t) generado
por m(t)

Codificacién

Amplitud

EEEEEEEE NN NN R
8 15 22 29 36 43 50 57 64 71 78 85 92 99 106 113 120 127 134 141 148 155 162 169 176 183 190
Tiempo (seg)

Figura 7. Sefalp(t) resultante al codificar los 16 digitos de la tarjde crédito, con un periodo de 3.5
segundos
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La figura muestra como cada 3.5 segundos se tremsamil o un O y en algunas ocasiones
se tienen varios 1 o &( t) es la sefial que resulta de la solucion de lossaét maestros los

cuales solo se diferencian por el parambtfb = 4) si p(t) transmite un 0 yb =4.4) si p(t)
transmite un 1. Esta se acopla con el sistemavesctano si fuera la coordenaotzét) y los
sistemas se sincronizan. En la figura 8 se veagirdima de sincronizaciéon etét) con respecto
a x,(t), la linea muestra un grosor debido al error dersitizacion que se produce.

Sincronizacion

Figura 8. Diagramade sincronizacion del sistema de Lorenz por el dee@5K

Hay dos tipos de errores, uno es cuando se tramsmid; el error serd muy pequenio, el
otro es cuando se transmite un 1; el error sergiderablemente mayor al primero.

Gracias a este error se puede gene(®y=x, (t) —s(t) el cual se utiliza para detectar el

mensaje, la figura 9 muestra el cuadrado de ld gefi@rada por el error de sincronizacion.
En la figura 9 se grafica el cuadrado del errospasd se amplia el error que se produce
cuando se envia un 1 y es mas facil trabajar denpasa recuperar el pulso. En general, se ve

como los errores dan una idea del pulso enviaadadgteccion es bastante facil puesto que se
conoce el periodo y el paso alto y bajo.
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Ln

Sefial de error
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Figura 9.r (t) error generado en la sincronizacion

Conr (t)” se puede recuperar la sefial filtrando adecuadarestd sefial. En la figura 10

se ve gue la sefal recuperada es igual al pulseajanvio, por lo tanto con esta sefal se puede
generar los 16 digitos que se transmitieron.

De esta manera, experimentalmente, un emisor eandales digitos de una tarjeta de
crédito en una sefial cadtica y los transmitié pocanal ruidoso hasta un receptor el cual

conociendo el sistema cadtico y los parametrodajgeneraron puede desenmascarar la sefial y
recuperarla sin comprometer la informacion.
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Recuperacion de la sefial
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