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Resumo

A busca de seguranca em situagdes de troca de informagdes impulsionou a criacéo e
uso de métodos de criptografia de forma confidvel e segura. No decorrer da historia a
Criptografia foi decisiva, influenciando inclusive resultados das guerras. Assim, 0
presente trabalho tem como objetivo abordar conceitos gerais sobre Criptografia,
onde sdo apresentadas as origens e acontecimentos historicos, buscando salientar as
contribuicdes de diversos matematicos, que foram possiveis devido aos seus
conhecimentos prévios de técnicas e habilidades, tanto de métodos e algoritmos de
criptografia, como na criptoanalise. Além disso, sdo apresentados trés métodos que
podem ser utilizados no ensino de matematica como exemplos de aplicacdo no
ensino médio. Acredita-se que por ser interessante e por possibilitar a aplicacéo de
diversos conceitos matematicos seu uso, em situacdes problema, possa estimular o
aluno, facilitando o processo ensino aprendizagem de matematica.

Palavras chave: educagdo, matematica, ensino, aprendizagem, criptografia.
Introducgéo

O conceito de criptografia surgiu da necessidade de se enviar mensagens com seguranca
entre aliados de guerras, tendo em vista que muitas informagdes importantes deviam ser
mantidas em segredo. Assim, suas caracteristicas e procedimentos descrevem como alguns
matematicos conseguiram desenvolver e decifrar sistemas de codigos secretos, encontrando
informacdes sobre o inimigo ou escondendo tais informacdes.

Hoje em dia, a vida se tornou um pouco mais pratica por intermédio da internet, pois as
pessoas ndo precisam sair de suas casas para realizar atividades que exigem sigilo de
informacdes, tais como consultar um extrato bancario ou realizar o pagamento de contas, devido
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a facilidade, praticidade e seguranca no envio de informacdes, principal caracteristica da
Criptografia.

Dessa forma, apresenta-se um breve resumo sobre a historia da Criptografia, com a
finalidade de entender sua utilidade ao longo da historia e de buscar esclarecer conceitos,
caracteristicas e experimentos utilizados por ela. Também sdo apresentadas atividades para
serem desenvolvidas em sala de aula, onde se busca aplicar conceitos de criptografia no ensino
de matematica, utilizando-a como uma ferramenta facilitadora na aprendizagem de matematica.

Fundamentacao teorica

Desde a antiguidade, por motivos diversos, as pessoas necessitavam de privacidade na
transmisséo de mensagens e era preciso encontrar uma forma de disfargar as informac6es sem
que elas fossem descobertas, como, por exemplo, 0s meios de comunicacédo entre aliados de
guerra. Assim, foi criada a criptografia, que ao utilizar métodos de codificagdo de informacoes,
tém por objetivo possibilitar que somente 0 emissor e receptor consigam interpretar as
informacGes, dificultando que eventuais intrusos possam desvendar a mensagem transmitida.

A necessidade de manter informagdes em segredo possibilitou a criacdo de diferentes
métodos de criptografia. Sabe-se que alguns matematicos também influenciaram o seu
conhecimento e aplicacdo, em diversas situagdes, com objetivo de despistar as pessoas que
pretendiam desvendar as mensagens criptografadas.

Hoje em dia a tecnologia da Criptografia, ap6s anos de aprimoramento, é amplamente
utilizada na protecdo de dados sigilosos, seja de cunho pessoal ou profissional, através da ciéncia
da computacéo e de seus recursos, onde é possivel transmitir uma grande quantidade de dados de
maneira extremamente rapida e segura, tendo em vista o conforto e seguranca para pessoas que
se utilizam de tais recursos.

Alecrim (2005, p.1) explica que o surgimento da palavra Criptografia ocorreu com a uniéo
de palavras, em grego, ““Krypt6s” e “graphein”, que significam “oculto” e “escrever”,
respectivamente”.

Segundo Coutinho: “A criptografia estuda os métodos para codificar uma mensagem de
modo que s6 seu destinatario legitimo consiga interpreta-la. E a arte dos ‘codigos secretos.’”
(2008, p.1).

Inicialmente seus procedimentos ndo exigiam grandes conhecimentos de matematica,
sendo utilizados métodos simples, como por exemplo, a substituicdo de letras através de
simbolos, por procedimentos de contagem, ou simplesmente por nimeros.

O pensamento estimulado e moldado do homem, através de palavras, com o passar do
tempo, teve um avanco significativo com a invengéo da escrita.

Existe um sistema de nimeros em que 0S gregos antigos denominavam como um sistema
cifrado, chamado sistema de numeragdo Jonico ou alfabético. Sobre este sistema, Eves comenta
que: “[...] ¢ um exemplo de sistema cifrado. Ele é decimal e emprega 27 caracteres- as 24 letras
do alfabeto grego mais trés outras obsoletas: digamma, koppa e sampi.” (2004, p.35). De acordo
com o autor o mais interessante nesse proceso, criado aproximadamente em 450 a.C, é que nem
todos os gregos tinham essa informagdo e muito menos 0s outros povos. Assim, o texto
verdadeiro é um texto onde o sistema de cddigos, por sua vez, nao esta relacionado com chaves
criptograficas, mas sim com tabelas de substitui¢cfes. Neste caso, o texto era cifrado por um
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método que ndo tem a preocupacdo de dificultar a leitura da mensagem oculta. No entanto, o
mecanismo para interpretar a mensagem, com o passar do tempo passou a ser decifrado e este é
um artificio usado para interpretar o texto, e reconhecido como conhecemos hoje o sistema de
numeracéo cifrada.

Dessa forma, um método antigo muito utilizado para decifrar alguns tipos de inscrigdes
antigas consistiu na contagem de freqtiéncia. Coutinho cita um exemplo muito conhecido “da
decifracdo dos hieroglifos por J-F. Champollion em 1822. A chave para a decifracao foi a
descoberta da pedra de Roseta, um bloco de basalto negro que esta atualmente no museu
Britanico, em Londres.” (COUTINHO, 2009, p.2).

Ao longo da histéria foram encontradas diversas mensagens codificadas simplesmente com
cddigos simples de letras, 0 que ndo era muito bom, pois quem enviava a mensagem poderia ter
sua mensagem decifrada facilmente, podendo ser descoberto o seu segredo.

Com a evolugdo da humanidade foi necesséario criar outros tipos de artificios de
codificacdo para manter as informagdes das mensagens em seguranca. Assim, para dificultar a
leitura da mensagem criptografada por pessoas ndo habilitadas, o aprimoramento de suas
técnicas exigiu que fossem utilizados procedimentos mais elaborados, em termos de
conhecimento matematico.

Ao se mandar uma mensagem criptografada, quando a mesma for recebida, existe duas
alternativas de leitura: ela poderé ser decodificada ou decifrada. Quando se fala em decodificar
uma mensagem, se parte do principio que o receptor da mensagem ja conhece o procedimento
usado para codificacdo da mensagem e o usa para retirar o codigo, podendo desta forma obter a
mensagem através da decodificagdo. J& a palavra decifrada é utilizada quando o receptor da
mensagem codificada ndo € o usuario legitimo a quem ela foi enviada, sendo necessario
desvendar qual foi o procedimento utilizado para codificacdo para somente depois utiliza-lo na
decodificacdo (COUTINHO, 2009, p.1)

Atualmente no processo de criptografia, além do codigo utilizado, também sdo utilizadas
chaves ou senhas, que se constituem em informacdes sigilosas e valiosas. Alecrim (2005) afirma
que existem dois tipos de chaves criptograficas: chaves simétricas e chaves assimétricas. A chave
simétrica € uma chave comum, pelo fato que o emissor e o receptor podem usar 0s dois juntos ou
ao mesmo tempo a mesma chave, ou seja, SO existe uma Unica chave que sera codificada e
decodificada da mensagem (ALECRIM, 2005, p. 2).

Nos anos 70 a tecnologia foi aprimorada e com o surgimento de um método moderno
criptografico, surgiram as chaves assimétricas. Uma chave é assimétrica, também chamada de
chave publica, quando existem duas chaves, uma publica, utilizada para codificar as mensagens e
outra chave privada (secreta), utilizada para decodificar a mensagem recebida (ALECRIM, 2005,

p. 2).

A criptografia tem relacdo com a criptoandlise, conforme Coutinho: “A criptografia tem
uma irmd gémea na arte de decifrar cddigos secretos, ou criptoananalise.” (2009, p.1) sé que
ambas tem finalidades diferentes. A criptoandlise tem por finalidade a busca de algoritmos que
possibilitem decifrar a mensagem codificada.

Para decifrar novos codigos é necessario juntar conhecimentos relatados ao longo da
historia da criptografia, para que seja possivel usé-los como ferramentas pelos criptoanalistas, de
modo a facilitar o trabalho de decodificagdo de mensagens. Neste sentido, o conhecimento de
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procedimentos utilizados anteriormente fornece pistas valiosas, com grande significado na
observacdo e desvendamento de novos procedimentos de codificagao.

Até hoje diversos algoritmos tém sido elaborados e testados, com intuito de se encontrar
métodos de criptografia cada vez mais praticos e eficientes. De modo geral, no decorrer da
historia, os codigos, usados como meio de comunicacdo, foram importantes para garantir
resultados positivos durante as guerras, pois eram usados em situa¢es onde havia informacoes
valiosas, das quais o inimigo ndo poderia ter conhecimento. Esse papel continua crescendo com
0 passar do tempo, através do avanco da tecnologia e do crescimento matematico relacionado
com a Criptografia, gerado a partir da necessidade de se utilizar conhecimentos para encontrar
solugdes que possam trazer seguranca na transmisséo de informagdes, onde existam situacgdes de
perigo, seja no servigo de atendimentos de bancos, ou na transmissao de segredos pessoais,
comerciais, militares ou industriais.

O trabalho executado pelos matematicos torna-se fundamental, pois conforme indica
Machado: “na raiz dos processos de elaboracdo do conhecimento ndo deve escapar-lhe a
captacdo de razdes pragmaticas quase subjacentes e quase nunca suficientemente explicitadas.”
(1997, p. 64). Assim, naturalmente os matematicos, devido as caracteristicas de sua profissao,
apresentam facilidade com a Criptografia e também com a Criptoanalise.

Com o passar anos a criptologia foi reconhecida merecidamente como ciéncia. Além disso,
com a possibilidade de utilizagdo de computadores cada vez mais potentes, tanto a criptografia,
como a criptoanalise evoluiram (ALVARENGA, 2010, p. 229).

O autor afirma que a criptoanalise moderna tem diferengas com relacéo a criptoanalise
classica, pois os algoritmos usados em cada momento da criptografia se diferenciam. A
criptografia antiga tinha como base as codificagdes nas cifras de fluxo de caracteres do préprio
idioma e atualmente, os algoritmos utilizam cifras de blocos (ALVARENGA, 2010, p. 229).

Além disso, cabe ressaltar que pelo fato dos criptoanalistas resolverem diversos enigmas ao
longo da histéria, os métodos foram disponibilizados a comunidade académica, o que contribuiu
para que novas pesquisas pudessem ser realizadas na area.

Assim, acredita-se que o educador possa se utilizar da histdria da criptografia para explicar
de que forma o computador, atualmente, pode estar vulneravel na troca de informac6es
confidenciais.

Em relacdo a pesquisa bibliogréfica realizada, foram selecionados alguns métodos de
criptografia considerados interessantes, do ponto de vista de aplicagdo de conceitos matematicos,
que nos possibilitaram elaborar atividades, apresentadas a seguir, com objetivo de diminuir as
aulas mecanicas, de modo que a criptografia possa ser usada no ensino da matematica, como
uma atividade ludica, voltada para a aprendizagem com significado.

O uso da criptografia em sala de aula

Como a criptografia € um assunto importante e interessante no contexto atual, acredita-se
gue seu uso possa motivar os alunos, ajudando o professor a contornar dificuldades ao tentar
estimular seus alunos, no aprendizado e conceitos relacionados com o ensino da Matematica.

Assim, a seguir sdo apresentadas atividades, elaboradas para serem utilizadas em sala de
aula, relacionadas ao uso da criptografia no ensino de Matematica, com objetivo de
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disponibilizar uma proposta alternativa, que possa ser utilizada como recurso metodoldgico, de
forma a possibilitar que a aprendizagem da matematica seja mais interessante e significativa.

A aula pode ser iniciada com um breve histérico sobre o surgimento e evolugédo dos
métodos de criptografia, salientando a participacdo de matematicos e simpatizantes que fizeram
historia e suas participagdes no sucesso de cada método criptografico.

Em seguida sdo definidas as estratégias utilizadas por trés métodos, sendo, em seguida,
apresentados, com detalhes, exemplos de cada método, para finalmente se propor a resolucao de
exercicios de aplicacdo de cada método criptografico abordado.

Descrigéo das atividades

Inicialmente o professor pode informar que o conceito de criptografia surgiu da
necessidade de se enviar mensagens com seguranca, sendo que muitas informacgdes importantes
devem ser mantidas em segredo, como, por exemplo, o envio de mensagem entre aliados de
guerra e também pode informar sobre o surgimento da palavra Criptografia, que ocorreu com
unido de palavras, em grego, ““Kryptds” e “graphein”, que significam “oculto” e “escrever”,
respectivamente”.

Também pode dizer que além da criptografia, existe a criptoanalise, que consiste na arte de
decifrar codigos secretos, tendo por finalidade a busca de algoritmos que possibilitem decifrar a
mensagem codificada.

Neste momento, o professor pode diferenciar os termos decodificar e decifrar, informando
que a diferenca entre eles seria que ao decodificar uma mensagem o receptor ja conhece o codigo
e simplesmente aplica o algoritmo para retirar o codigo da mensagem recebida, enquanto que
para decifar uma mensagem é necessario “quebrar o cddigo” ou seja, descobrir qual o algoritmo
foi utilizado na codificacdo que possibilite retirar a cifra da mensagem.

Também pode informar que, ao longo da historia, a necessidade de manter informagdes em
segredo possibilitou a criacdo de diferentes métodos de criptografia, onde o método de César,
criado em 50 a.C., é considerado um dos métodos criptograficos mais antigos que se conhece.
Além disso, pode enfatizar que o processo de codificacdo é feito por um processo simples, que
utiliza apenas as 26 letras do alfabeto, o que tornou facil sua decifracéo.

Para introduzir os métodos abordados o professor também pode falar um pouco sobre o
método de Vigenére, informando que foi criado em 1586 e que mensagens eram cifradas com
cddigo mais elaborado, sendo mais dificil de ser quebrada. Como curiosidade pode também citar
que o mesmo ficou indecifravel por quase trés séculos, uma vez que o sistema elaborado
considerava diversas combinag0es entre as letras do alfabeto.

O professor também pode dizer que existiram varias outras cifras importantes, elaboradas
ao longo da historia, e que, dentre elas se destacaram as cifras de Hill, desenvolvidas por Lester
S. Hill em 1929, as quais utilizam Transformagdes Lineares no desenvolvimento de mensagens
criptograficas, o que possibilitou que os métodos se tornassem cada vez mais seguros.

Ap0s introduzir os conceitos e um breve histérico da criptografia o professor
poderd dar prosseguimento a atividade, passando para a explicacdo dos métodos selecionados
para serem trabalhados em sala de aula.

Métodos de criptografia
Meétodo de César
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O professor pode explicar o método da seguinte forma: “E o método que tem a
caracteristica de substituir a letra da palavra em que se quer esconder por sua sucessora e formar
assim com cada uma das letras da palavra em que se deseja manter em segredo. Neste caso, 0
cédigo obedeceria a seguinte correspondéncia:

Como exemplo de codificacéo, a palavra “VIDA” criptografada seria “WJEB” e como
exemplo de decodificacdo do cddigo de César, a seguinte mensagem criptografada “NPSUF”
precisaria que as letras fossem substituidas pelas suas respectivas antecessoras do alfabeto, ou
seja: a mensagem original seria “MORTE”.

Com o passar do tempo, foi percebido que codigo de César era considerado muito simples
e facil de resolver. Nestes casos de codificagdo, como o valor das variagdes pelas letras
sucessoras poderiam variar da primeira até a vigésima quinta letra, existiria no maximo vinte e
cinco tentativas para se descobrir como foi realizado o tipo de decodificacdo de uma mensagem,
0 que indica que os cddigos criados por César seriam faceis de serem decifrados.

Método de Vigenére

Em seguida, o professor pode apresentar o método da seguinte forma: A cifra de Vigenere
utiliza uma tabela, em que se repete o alfabeto. Cada linha da matriz se tem uma reprise do
alfabeto com um deslocamento pelo sucessor do alfabeto da linha anterior. Assim, a matriz é de
ordem 26 x 26, pois sdo 26 as letras que existem no alfabeto. Esta matriz antigamente era
conhecida como “quadro de Vigenére” (SILVA, PAPANI, 2008, p.4-5), apresentada na Tabela 1.
Também pode explicar que cada linha da matriz proporciona uma codificacdo diversificada nas
letras do alfabeto, o que possibilita uma codificacdo diferente para as letras do alfabeto. Por
exemplo, a letra “m”, caso a codificacao fosse feita pela linha 14 seria codificada por “a” e, no
entanto, caso a codificagdo da letra “m” fosse realizada atraves da linha 23, seria codificada por
i

Além da tabela, Vigenére também inseriu o que chamou de “palavras-chave” utilizadas
tanto na codificagdo como na decodificacdo, de modo a dificultar o deciframento da mensagem
criptografada. Assim, pessoa que codifica e a pessoa que recebe a mensagem para decodificacdo
combinam uma palavra que sera a palavra-chave do cédigo.

Para se realizar a codificacdo da mensagem se repete a palavra-chave sobre as letras da
mensagem a ser codificada, tantas vezes, quantas for necessario o que dependera do tamanho da
mensagem.

Como exemplo, considere que a palavra-chave seja “dado” e que se queira enviar a
mensagem “jogue e olhe”.

A letra da chave indica a linha que deve ser utilizada para a codificagdo. Deve-se
considerar a linha em que o “d” esté para depois analisar a coluna em que esta o “j”, para, em
seguida observar a intersec¢do entre essas duas letras, onde serd encontrada a letra “m”. Para as
demais letras, procede-se conforme apresentado na Tabela 2.

Assim, a mensagem “jogueeolhe” fica codificada por “mojiherzke”. Para poder decifrar
essa mensagem “mojiherzke”, é necessario realizar o caminho contrario feito anteriormente. Por
exemplo, na decodificacdo da letra “m” toma-se a linha indicada pela letra correspondente da
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localizar a letra da coluna a que ela corresponde, neste caso, a letra “j”, conforme apresentado na

palavra-chave, neste caso, “d” e se faz a busca da letra “m” nesta linha, com a finalidade de se
Tabela 3.

O uso da criptografia no ensino de matemética

Quadro de Vigenere

Tabela 1

N|lo |o|lo|o|o|w|olc|l-|alx|—|E|c|lolalo|—|uv|=|3|>|>] x| >~
>IN [clalo|o|o|l-|olc|=|lox|—=|Elc|o|alo|w|un|=|3]|2]|>|x|>
X|>[N|cla|o|o|lo|w|oc|-|ox|—=|E|c|o|la|lo]|wn|=]|3|2|>]|x
2% [>N|c|la|lo|lo|o|—|olc|=|lx|[—=|E|c|lo|a]|o|—|un|=|3|2]|>
S22 [ x> N]aslalolo|o|-ocl -] dx|—E]lc|o]a]oc]|un|[=]=]Z
Si> |2 x| > N|slalo|lo|lo|l-|oc|-|x|—|E|lc|o|a|lo|—|w|=]|>
~ |5 |32 x| >N|sla|o|lo|lo|w|oc|-|lx|—|E|lc|o|la|o| | n|+—
wle |o|> 2 x| NN|c|la|lo|o|lo|w|oc|l-|—lx|—|E|c|o|la|lo]||w
vl ||| >3 %[ >INc|la|o|lo|o|-|olc|-|lx|—|E|c|o|a| o -
Ole |o|=|3|>| 2 x| N|c|lalo|o|lo|w|o|lc|-|olx|—|E|lc|o|alo
olo |w|w||3|> 3| x| N c|lal|o|lov|o|-|oc|-|—x|—|E|c|o|a
ola |o|u|u|l<|3>| 3 x|>\~N|lc|la|lo|o|lo|w|olc|-|—x|[—|E|c|o
clo |a|lo|w|w|=|s|> 2| x| IN|c|la]|olv|lo|w|o<c|-|—|lx|—|E|=
Elc |o|lalo|lw|un|=|3]|>]|2]| x| >N|c|la|o|o|o|w|olcl=||x|[—|E
—|E |c|lo|lalo|o|vn|l=|3]|>]|3]| x| >IN c|la|o|o|o|w|o|c|=|=fx|[—
X|— [E|lc|lo|a|lo||u|~|3]|>]|2| x| N|c|la|o|o|o|w|o|c|=|=[x
=X [—|E|lc|o|lalo||u|~|3|>]|3| x| >N|c|la|o|o|o|w|o|=|=|—
== || =[E|c|o|a|o]|u|u|l~]|3]|>| 3| %[> N|c|la|o|o|o|w]|o|<|.-
|- | x|—|E|c|o|lalol|n|l=|z|>]| 3 x|\ ~N|c|a|lo|o|o|w| ol
olc |—|ox|—|E|lc|olalo]||uv|=|3]|>3| x| IN|c|la]|o|lv|o|w |
w|o |l lx|=|E|lc|o|lalol|un|=]|3]>]| 2| x| > N|c|alo|o| |-
Ol |olc|—|olx|[—|Elc|o|alo||un|=|3|> 2| x| N|c|la|o|o|o
Tlo [w|oc|-|alx|—|Elc|lolalo|—|wn|=|3|>| 2| x| N|c|a|o|o
olo |o|lw|oc|=|alxl—|E|lc|lo|a|lo]|—|n|=|3]>]3]| x|>N|c|lalo
oo [o|lo|lw|oc|=|x[=|E|lc|lo|lalo|—|un|w|3|>| 2 x| >N c|a
cla |o|o|lo|w|olc|=|~|x|d|E|c|o|a]o|X|wn||5|>| 2| x| >N«
a |~|m|<|w]o|~|o|a|S||YH|SSSS|S|2|2IKSIN|RI| QS

Codificagéo segundo o quadro de Vigenére

Fonte: (FERRONI, 2003, p. 35)
Chave

Tabela 2

Texto plano

Texto Cifrado

m

i

Decodificagdo segundo o quadro de Vigenere

Fonte: Elaborado pelo autor
Chave

Tabela 3

Texto Cifrado
Texto plano

Fonte: Elaborado pelo autor
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O professor pode informar também que a cifra de Vigenere, por se basear em diferentes
combinagdes entre letras do alfabeto, conseguiu desviar a atencdo dos criptoanalistas em relacdo
a analise de fregiiéncia de letras, o que havia sido muito eficaz quando os métodos eram de
substituicdo literal monogramatica simples.

O avango obtido pela cifra de Vigeneére, realizada pelo método de substituigdo
polialfabética, tornou, naquela época, o trabalho dos criptoanalistas extremamente dificil no
processo de deciframento de mensagens, pois na escolha das possibilidades de chaves, as opgdes
seriam essas 26°°, seriam vérias tentativas, com poucas chances de encontrar o procedimento de
decifracdo da mensagem, pois sem a chave fica quase impossivel decifrar.

A cifra de Vigenére, se tornou um cddigo muito respeitado, pois na época era considerado
indecifravel, Em francés se dizia: “Le chiffre indéchiffable” (SILVA, PAPANI, 2008 p.5)

Desta forma, a criptografia, nessa época, estava acima da criptoanalise devido a cifra
desenvolvia por Vigenére. Porém, com o passar do tempo a tecnologia foi se aprimorando e o
método utilizado por Vigenere, passou a ser mais vulneravel aos investigadores da criptoanalise,
que ja tinham muitas informac6es sobre tal método. Um dos motivos de descoberta se deve ao
fato de que na chave e também no texto plano ocorrem a freqliéncia na distribuicdo das letras do
alfabeto, que é padronizada de forma logica e, ainda, que as informacdes da chave e do plano
texto podem ser visivelmente analisadas por estatistica. (ZANCANELLA, 2001, P.180).

Meétodo das Transformagdes Lineares

O método de criptografia das transformacgdes lineares, baseado nas Cifras de Hill,
apresentado em Kolman (1999, p. 136), também utiliza matrizes e suas respectivas inversas
como chaves no processo de codificacdo e decodificacdo de mensagens.

No entanto, 0 método é aplicado de maneira mais simplificada do que o procedimento
utilizado nas Cifras de Hill, pois ao invés de enviar a mensagem codificada em letras, autor
propde o envio da mensagem codificada através dos nimeros correspondentes as letras do
alfabeto transformadas.

O professor pode comentar, que 0 processo se inicia associando um nimero a cada letra do
alfabeto, conforme a Tabela 4.

Tabela 4
Correspondéncia entre letras e nimeros
A[BJC]DJEJF[G[H[IJI [KJL]IM[NTJOJP QR[S [TJUJVIW][X]Y]Z

11238314 ([5]6])7([8]9[]10]11])12]13 1411516 (17[18[19]20] 21|22 )23 )24) 25|26

Fonte: (Elaborado pelo autor).

Em seguida, para exemplificar, o professor pode escrever uma frase, substituindo as letras
pelos nimeros correspondentes para formar o codigo. Como por exemplo: Caso se queira
codificar “ver para crer” associam-se 0s nimeros da seguinte maneira:

V ER P AR ACR ER
22 5 18 16 1 18 1 3 18 5 18

Em seguida, o professor pode explicar que pelo fato do método de substituicéo de letra por
namero poder ser quebrado facilmente, para dificultar o deciframento do cddigo, neste método
toma-se como chave para codificagdo uma matriz que admita inversa, ou seja, que possua
determinante ndo nulo.
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O método de codificacdo, neste caso, consiste em obter os valores dos vetores
transformados de acordo com a transformacéo linear L : R® — R®, associada & matriz A, ou

- -
seja: LA(XJ = Ax . Desta forma, considera-se como chave para codificagdo a matriz original e,

como chave assimetrica, para decodificacdo a sua inversa.
Neste momento o professor podera explorar os conceitos de determinantes de matrizes

111
inversas. Como exemplo, podera citar que a matriz A=|{1 1 2|possui determinante
011
1 0 -1
det(A)=—1# 0, ou seja, possui inversa. Neste caso, a inversa seria. A*= 1 -1 1
-1 1 0

3x3
Em seguida, o professor pode explicar que, como a matriz é de ordem 3, 0 proximo passo
para codificacdo, consiste em agrupar 0s numeros associados a mensagem original em vetores de
R®, da seguinte forma:

22 16 1 5
v,=| 5 V=1 , v, =| 3 e v, =18
18 18 18 18

Cabe observar que nesta mensagem, como o nimero de letras ndo é multiplo de trés, para
completar o Ultimo vetor, repetiu-se o Gltimo nimero associado a ultima letra.

O professor podera completar a explicagdo do processo informando que para finalizar a
codificacdo da mensagem, deve se proceder da seguinte forma:

22 [22 1 1 1]22] [45 [45]
18 118 01 1)18| |23 | 23]
[16] [16]) [1 1 1]16] [35] [35]
Codificagdo de V2 =| 1 :L(vz)=sz =41]|=112)1=33= L(Vz)z 53

1(18| |19 19

RN

(1] "1} 11 1T 1] [22 [22]
3

18] 118]) | 1]18] |21 | 21]
(5] 11 1[5 41 41
Codificagdo de Vs =|18: L( ) Av, = U|18|=|1 1 2]18|=|59|= L(v4j= 59
18 0 1 1(18] |36 36
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Neste caso, na codificagcdo da mensagem se obteve:
V. E R P AR A CRE R R
22 5 18 16 1 18 1 3 18 5 18 18
45 63 23 35 53 19 22 40 21 41 59 36

Assim, a mensagem codificada a ser enviada seria: 45 63 23 35 53 19 22 40 21 41 59 36.
Depois que a mensagem codificada for enviada para o destinatario, para decodifica-la o

receptor deve usar a chave assimétrica que seria, neste caso a matriz inversa, para obter a
mensagem original. Assim, decofidicacdo sera feita de acordo com a transformacéo inversa, da

seguinte forma:
L,{?j —AX = Ai{?j —“AMAX = AlLA(;j — X

Neste caso para cada vetor x, a decodificacdo serd obtida por x = AlLA(xj , OU seja:

45 [45] [1 0 -1][46] [22 22
Decodificacéo de L(\Z)= 63| = AY63|=|1 -1 1|63|=|5 :j= 5
23 23] [-1 1 0][23] |18 18
35 [35] [1 0 -1][35] [16 16
Decodificacéo de L(v:)= 53| = AY53|=|1 -1 1}/53|=|1]| = \72= 1
19 119] |-1 1 0 |[19] |18 18
22 22] [1 0 -—1f22] [1]
Decodificacéo de L(\/:j: 40| = AY40|=|1 -1 1//40|=|3| = Z= 3
21 21] |-1 1 0 J[21] |18] 18
41 41] [1 0 -1][41] [5] 5
Decodificagdo de L Z): 59| = A'59|=[1 -1 1[59|=|18| = \Z= 18
36 36| [-1 1 0]|36] |18] 18

Assim, na decodificagdo da mensagem se obtém:

45 64 23 35 53 19 22 40 21 42 61 36
225 18 16 1 18 1 3 18 5 18 18
vV E R P AR ACIRERR

Finalizando os exemplos, o professor podera comentar que os trés métodos apresentados,
possibilitam manter o conteudo da mensagem em segredo. Porém o primeiro, devido a

simplicidade de codificacdo pode ser decifrado facilmente, o que ndo ocorre nos dois Ultimos
casos.

Atividades sobre aplicacdo dos Métodos de criptografia

Em seguida, o professor podera disponibilizar a seguinte lista de atividades, como
desafios. Como atividade alternativa, sugere-se também que o professor também podera solicitar
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aos alunos que inventem métodos proprios de criptografia e que elaborem uma atividade que
possa ser compartilhada com os demais colegas, contendo proposta e resolu¢do das mesmas.

Atividade 1: Codifique a frase “paciéncia para interpretar”, utilizado o método de César de

decodificacéo de letras sucessoras. Resposta: gbdjfodjb gbsb joufsgsfubs
Atividade 2: Decodifique a frase “SABADO E O DIA DE ATACAR?”, utilizado o método de
César de decodificacdo de letras sucessoras. Resposta: TBCBEPFPEJBEFBUBDBS
Atividade 3: Utilizando como palavra- chave “tempo” codifique a frase “paciéncia para
interpretar”, utilizado o método de Vigeneére. Resposta:  ieoxsggupdtwmxbmidefxxmg
Atividade 4: Decodifiqgue a mensagem “WYUSOVSBDVLTMHGT”, utilizado o método de
Vigeneére, utilizando a palavra-chave “tempo” Resposta: CUIDADOPOISPASSA
111
Atividade 5: Utilizando como chave a matriz A=|1 1 2| codifique a frase “paciéncia para
011

interpretar”, utilizado o método das Transformac@es Lineares.
Resposta: 2023428421913 1410355319 24 38 23436123 394423395719

Atividade 6: Decodifique a mensagem “13 17 9 13 14 4 32 41 14 39 44 25 52 70 34 26

1 0 -1
27 217, utilizado 0 método das TransformacBes Lineares e inversa A*=| 1 -1 1
-1 1 0

Resposta: 4549311859142050202 5 201
dedicareinterpre ta

Considerac0es finais

Com o passar dos anos, a criptologia foi reconhecida, merecidamente, como ciéncia. De
fato seu desenvolvimento ao longo da historia foi, e tem sido, muito importante na transmissao
de mensagens e de dados confidenciais.

Além disso, devido aos avancos tecnologicos, a utilizacdo de computadores possibilitou
maiores avancos, ndo somente em relacdo a criacdo de novos métodos de criptografia, mas
também contribuiu significativamente com os métodos desenvolvidos pela criptoanalise.

Paralelamente a este processo de aprimoramento na busca de resolucGes de problemas
praticos proprios da Criptografia, acredita-se que 0 acesso a estas informac6es também puderam
e podem ajudar aos educadores matematicos na ardua tarefa de incentivarem seus educandos,
uma vez que os conceitos de criptografia possibilitam inserir atividades ludicas e diferenciadas
em sala de aula.

Acredita-se que a inclusdo de atividades que envolvam conceitos de criptografia pode
ajudar a diminuir a existéncia de aulas mecanicas, onde o professor, através de atividades
praticas, podera mostrar a aplicabilidade dos conceitos trabalhados em sala de aula,
relacionando-os a fatos importantes ocorridos na atualidade.

Como a Criptografia da atualidade esta relacionada ao uso de computadores e 0s alunos,
atualmente, os utilizam muito, é possivel que se interessem e que queiram saber sobre seus
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conceitos e aplicacBes. Da mesma forma, também vao querer saber sobre a Criptoanalise, com
intuito de tentar interpretar informac@es criptografadas, o que pode contribuir ndo s6 na vida
escolar do aluno, mas também com seu crescimento pessoal.

Ao se utilizar a Criptografia em sala de aula, é possivel oportunizar ao aluno o
conhecimento de fatos importantes ocorridos na historia e suas contribuicées, relacionando-os
com acontecimentos da atualidade. Assim, o aprendizado da matematica pode se tornar mais
facil e significativo, o que vem a contribuir ndo s6 com o desenvolvimento da vida escolar do
aluno, mas também com seu crecimento pessoal

Acredita-se que, ao se buscar estimular a percepcdo de aplicagdo de conceitos tedricos na
resolucdo de problemas reais, de seus cotidianos, tanto os resultados da pesquisa bibliografica,
como em relacdo a atividade proposta, podem vir a contribuir para que o ensino de matematica
seja mais produtivo, possibilitando que o aprendizado seja mais significativo na vida social e
pessoal do educando.
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