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Resumo

Os pressupostos educacionais da Educacdo Matematica salientam a importancia do
desenvolvimento do processo de ensino e aprendizagem com atividades didaticas
envolvendo temas atuais, com assuntos de interesse dos alunos, que estimulem a
curiosidade e que desencadeiem um processo cognitivo que permita a construcao de
novos conhecimentos. Nesse sentido, acredita-se que a Matematica se torna
interessante e motivadora, para a aprendizagem, quando desenvolvida de forma
integrada e relacionada a outros conhecimentos. Nesta oficina sugere-se o tema
Criptografia como gerador de atividades didaticas que permitem o aprofundamento
dos conteudos matematicos desenvolvidos no Ensino Médio, possibilitando ao aluno
perceber a utilizacdo do conhecimento matematico em situagdes praticas. O objetivo
desta oficina é apresentar atividades didaticas que relacionem os conteudos
matematicos do Ensino Médio ao tema Criptografia.

Palavras chave: Ensino Meédio, Criptografia, Funcbes, Matrizes, Atividades
Didaticas.

Introducéo

O ponto de referéncia do processo de ensino e aprendizagem, da Matematica, deve ser a
abordagem de assuntos que estimulem a curiosidade e que desencadeiem um processo que
permita a construcdo de novos conhecimentos. Acredita-se que o tema Criptografia pode ser
utilizado como gerador de atividades didaticas que permitem revisar, exercitar, fixar e
aprofundar os conteldos matematicos desenvolvidos no Ensino Médio.

Esta oficina visa salientar a importancia da utilizacdo de atividades didaticas adequadas
para o desenvolvimento do pensamento matematico, no Ensino Médio, apresentando o tema
Criptografia para o desenvolvimento de situac6es didaticas que permitem o aprofundamento da
compreensdo dos conceitos matematicos, possibilitando ao aluno perceber a utilizacdo do
conhecimento matematico em situac@es praticas.
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Esse trabalho € um recorte da pesquisa Teoria dos Nameros que vem sendo desenvolvida
na Universidade Luterana do Brasil, desde 2002, e esta vinculada ao GECEM-Grupo de Estudos
Curriculares em Educacdo Matematica.

Os contetidos que serdo desenvolvidos nesta oficina com o tema em estudo serdo: Fungédo
do 1° grau, Funcdo do 2° grau, Funcdo exponencial, Fungdo logaritmica e Matrizes.

Justificativa do tema

O tema Criptografia tem um papel importante nos dias atuais, tendo em vista que é
utilizado na auditoria eletrbnica, na autenticacdo de ordens eletrdnicas de pagamentos, no cddigo
de verificacdo do ISBN, nos navegadores de internet, entre outras situacdes da vida cotidiana
(TERADA, 1988).

Este tema, também, pode servir como um instrumento de ensino e aprendizagem no Ensino
Médio, contribuindo para enriquecer as aulas de Matematicas. Segundo Tamarozzi (2001) este
tema coloca a disposicdo do professor atividades e jogos de codificacéo e decodificacdo
envolvendo contelidos matematicos que sao trabalhados no Ensino Médio. Ainda, de acordo com
Cantoral et al (2000) a Criptografia pode ser um elemento motivador para o processo de ensino
da Matematica.

Nesta oficina serdo trabalhados os contetidos de fungdes e matrizes, pois o tema apresenta
atividades didaticas que possibilitam ao aluno observar as relagdes e propriedades algébricas das
funcdes, abrindo espaco para discussdes em sala de aula sobre conceitos como dominio, contra-
dominio, imagem e funcéo inversa. Além disso, permite revisar e exercitar os contetdos de
multiplicacGes de matrizes e matrizes inversas.

Histérico do tema

A criptografia € uma arte bastante antiga, que ja estava presente desde o sistema de escrita
hieroglifica dos egipcios. Os romanos utilizavam codigos secretos para comunicar planos de
batalha. E 0 mais interessante é que a tecnologia de criptografia ndo mudou muito até meados
deste século.

O citale espartano foi o primeiro aparelho criptografico militar, utilizado durante o século
V a.C.. O citale era um bastéo de madeira, onde enrolava-se uma tira de couro e se escrevia a
mensagem em todo o comprimento desse bastdo. Para enviar a mensagem, de forma
despercebida, a tira de couro era desenrolada do citale e utilizada como um cinto, com a
mensagem voltada para dentro. Como na tira de couro a mensagem ficava sem sentido para
decifra-la era necessario que o receptor tivesse um citale de mesmo diametro para enrolar a tira
de couro e ler a mensagem.

Outro tipo de cifra foi a utilizada por Jalio César que consistia em substituir cada letra da
mensagem original por outra que estivesse trés casas a frente no mesmo alfabeto. César utilizava
o alfabeto normal para escrever a mensagem e o alfabeto cifrado para codificar a mensagem que
mais tarde seria enviada. Esse método de criptografia ficou conhecido como Cifra de César.

Como as cifras de substituicdo monoalfabéticas eram muito simples e facilmente
decifradas por criptoanalistas, através da analise de fregliéncia de cada letra, no texto cifrado,
surge a necessidade de criar novas cifras, mais elaboradas e mais dificeis de serem descobertas.
A solucdo encontrada no século XVI, pelo diplomata francés Blaise Vigenere, foi uma cifra de
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substituicdo polialfabética. Um exemplo de cifra de substituicdo polialfabética foi a Cifra de
Vigenére que utilizava 26 alfabetos cifrados diferentes para codificar uma mensagem.

Alberti, citado por Singh (2003), foi o criador da primeira maquina criptogréfica, o Disco
de Cifras. O Disco de Cifras € um misturador que pega uma letra do texto normal e a transforma
em outra letra no texto cifrado, porém seu inventor sugeriu que fosse mudada a disposi¢céo do
disco durante uma mensagem, o que iria gerar uma cifra polialfabética, o que dificultaria a sua
decodificagéo, pois desse modo ele estaria mudando o modo de mistura durante a cifragem e isso
tornaria a cifra dificil de ser quebrada.

Em 1918, o inventor Artur Scherbius e seu amigo Richard Ritter fundaram uma empresa, e
um dos projetos de Artur Scherbius era substituir os sistemas criptograficos, usados na primeira
guerra mundial. Entdo, utilizando a tecnologia do século XX, ele desenvolveu uma maquina
criptogréfica, que era uma versdo elétrica do disco de cifras. Essa maquina recebeu o nome de
Enigma. Para decifrar uma mensagem da Enigma o destinatério precisaria ter outra Enigma e
uma copia do livro de codigos, contendo o ajuste inicial dos misturadores para cada dia (SINGH,
2003).

Em 1943, foi projetado o Colossus, esse computador foi utilizado durante a Segunda
Guerra Mundial para decodificar os codigos criados pela Enigma. O Colossus deu inicio a uma
era moderna da criptografia, onde os computadores eram programados com chaves de
codificacdo muito mais complexas do que as utilizadas pela Enigma, essa nova técnica de
criptografia era de uso exclusivo do governo e de militares para guardar informacoes.

Como as cifras de substituicdo sofriam constantes ataques dos criptoanalistas comegou-se a
utilizar os computadores. Os computadores utilizavam criptografias complexas, mas ndo
apresentavam ainda a seguranca necessaria para ndo serem invadidos por pessoas que nao
deveriam tem acesso aos cdodigos de criptagem contidos nele. Para solucionar este problema
foram criados dois algoritmos de codificacdo o DES (sistema de chave secreta) e RSA (sistema
de chave publica).

A DES é um algoritmo de criptografia em blocos, composto da substituicdo de caracteres
em blocos de 64 bits, utilizando uma chave de 56 bits. Sua estrutura € composta de 16 estagios
de criptografia, executando, durante todo o processo, séries de transposicdes e substituicbes de
caracteres, bem como, a recombinacéo de blocos.

A adocdo da DES resolveu um problema de padronizagdo, encorajando as empresas a
utilizarem a criptografia para sua seguranca. A DES era suficientemente forte para garantir a
seguranca contra ataques de rivais comerciais, pois era impossivel para uma empresa com um
computador civil, quebrar uma mensagem cifrada com a DES, porque o himero de chaves
possiveis era suficientemente grande. O problema do algoritmo DES € a distribuicao de chaves,
pois a chave de codificacdo € a mesma de decodificagdo. O DES ndo se baseia em manter o
segredo do seu algoritmo de codificacdo, mas o segredo da chave usada para codificar uma
mensagem especifica. A tecnologia DES tem sido utilizada em varios produtos comerciais e é 0
algoritmo de criptografia escolhido pelos usuarios comerciais. Varias companhias utilizam o
DES, dentre elas estdo: a General Eletric, a IBM e a Motorola.
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Segundo Coutinho (2000), o mais conhecido dos métodos de criptografia é o RSA. Este
cadigo foi inventado 1978, por R. L Rivest, A. Shamir, e L. Adleman. As letras RSA
correspondem as iniciais dos inventores do algoritmo. O RSA ¢ atualmente o mais usado em
aplicagdes comerciais. Este método é utilizado, por exemplo, no netscape, um dos mais
populares softwares de navegacéo da internet.

O RSA é o primeiro algoritmo de chave publica completo, um algoritmo que funciona para
criptografia e assinaturas digitais.

O algoritmo RSA é de facil compreenséo, pois usa como base o fato de que é
extremamente dificil fatorar um nimero que seja o resultado da multiplicacdo de dois nameros
primos com muitos algarismos.

O unico problema para a seguranca da criptografia de chave puablica RSA é que, em
alguma época no futuro, alguém encontre um método rapido para fatorar estes nimeros primos,
mas a grande vantagem desse sistema, de chave publica, é que ela acaba com os problemas da
distribuicdo de chaves.

Objetivo

O objetivo desta oficina é apresentar atividades didaticas que relacionem os contetudos
matematicos do Ensino Médio ao tema Criptografia, possibilitando ao aluno de Matematica do
Ensino Médio, aplicar os contetdos estudados e estabelecer estratégias mentais na resolugéo de
situacOes problemas.

Pressupostos Teoricos

A Criptografia transforma textos originais, chamados texto original (plaintext) ou texto
claro (cleartext), em uma informacéo transformada, chamada texto cifrado (ciphertext), texto
cddigo (codetext) ou simplesmente cifra (cipher), que usualmente tem a aparéncia de um texto
randomico ilegivel. A Criptografia é conhecida como a arte ou ciencia de escrever em cifra ou
em cddigo, de forma a permitir que somenteo destinatario a compreenda (SINGH, 2003).

Segundo Shokranian (2005), enviar uma mensagem em codigo pode servir para dois
objetivos: enviar uma mensagem secreta e proteger o contetido da mensagem contra fontes ndo
autorizadas; e servir para uma forma melhor de comunicacéo e transmissao de informacdes entre
duas fontes.

Cifrar € o ato de transformar dados em alguma forma ilegivel. Seu propoésito é o de
garantir a privacidade, mantendo a informacdo escondida de qualquer pessoa ndo autorizada,
mesmo que esta consiga visualizar os dados criptografados.

Decifrar € o processo inverso, ou seja, transformar os dados criptografados na sua forma
original, inteligivel.

Para cifrar ou decifrar uma mensagem, necesita-se de informacdes confidenciais
geralmente denominadas chaves ou senhas. Dependendo do método de criptografia empregado, a
mesma chave pode ser utilizada tanto para criptografar como para decriptografar mensagens,
enquanto outros mecanismos utilizam senhas diferentes.

Os conteudos matematicos de funcdes e matrizes podem ser utilizados como chaves
cifradoras e decifradoras, apresentando atividades didaticas, onde o aluno do Ensino Médio
aplica os conceitos matematicos em situacdes praticas de Criptografia.
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Exemplos de Atividades Didaticas

A seguir apresentam-se exemplos de atividades didaticas que podem ser utilizadas pelos
professores do Ensino Médio apresentando o tema Criptografia como um recurso didatico no
Ensino da Matematica.

Atividade didatica 1 — Codigo com funcéo do 1° grau

Primeiro relacionamos para cada letra do alfabeto um nimero, conforme podemos observar
na figura 1.

AB|IC|ID|IE|F|G|H|I |J |[K|L |[M|N O P |Q|R |S [T |U|V WX |Y |Z

112 (3|4 |5|6|7|8(9|10(11({12|13|14|15|16|17|18|19(20|21|22|23|24|25|26

Figura 1. Quadro apresentando o valor numérico de cada letra do alfabeto.
A funcdo chave é: f(x) = 4x + 7
Texto Normal: T udo ém at e m a ti c a
Seqiiéncia Numérica: 20 21 4 15 5 13 1 20 5 13 1 20 9 3 1

Criptografa-se a mensagem a ser transmitida substituindo cada niamero na fungao
escolhida. Sendo a seqtiéncia numérica a imagem da fung&o, isto é:

87 91 23 67 27 59 11 87 27 59 11 87 43 19 11
Para decodificar a mensagem o receptor recebe a mensagem e calcula a imagem, dos
elementos utilizando a funcdo inversa: f ™ = x=7
Atividade didatica 2 — Codigo com funcéo do 2° grau
Primeiro relaciona-se para cada letra do alfabeto a um nimero, conforme a figura 1.

A seguir, escolhe-se uma funcéo cifradora, que pode ser, por exemplo, a funcéo: f(x) = ax®
+bx+c

Escolhe-se entdo um texto qualquer para ser criptografado: Liberdade
A seqliéncia numerica que corresponde ao texto é: 12 -9-2-5-18-4-1-4-5

A mensagem a ser transmitida ao receptor deve ser a seqiiéncia numérica obtida pela
imagem da funcéo.

A seguir apresenta-se um exemplo: depois de relacionar para cada letra do alfabeto um
nimero, escolhe-se uma funcdo chave: f(x) = x* + 2x + 6

O texto a ser criptografado €: O livro é uma caixa méagica.

A seqliéncia numeérica é: 15-12-9-22-18-15-5-21-13-1-3-1-9-24-1-
13-1-7-9-3-1

Para criptografar a mensagem a ser transmitida, substituem-se cada namero, da sequéncia
numérica, na funcdo escolhida. Por exemplo: A letra O corresponde ao nimero 15, portanto
calcula-se ~ f(15) =15°+2.15+6

f(15) = 225 + 30 + 6
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f(15) = 261

Sendo a seqliéncia numerica a imagem da funcdo, isto é: 261 — 174 — 105 — 534 — 366 —
261 -41-489-201-9-21-9-105-630-9-201-9-69-105-21-9.

Atividade didatica 3 — Codigo com funcgdes exponencial e logaritmica

Primeiramente relaciona-se para cada letra do alfabeto um nimero, que correspondera aos
valores de x na fungéo, conforme a figura 1.

A seguir, escolhe-se uma funcdo exponencial cifradora, que pode ser, por exemplo, a
funcéo: f(x) = 2*

Exemplo de um texto para ser criptografado: Nem tudo séo flores.

A seqliéncia numérica do texto €14 -5-13-20-21-4-15-19-1-15-6-12-15
-18-5-19

A mensagem a ser transmitida ao receptor deve ser a sequiéncia numérica obtida pela
imagem da funcéo, para cada letra do texto criptografado.

Criptografando a letra N, temos que a seqiiéncia numerica de N é 14. A imagem da funcao
f(x) = 2 é f(x) = 16384.

Para decodificar a mensagem o receptor recebera a mensagem e iré calcular a sua imagem
através da funcéo inversa.

O receptor sabe a funcéo codificadora que é f(x) = 2%, logo ele tera de calcular a inversa
dessa funcdo que € x = log, Y.

Entdo para 16384, a inversa é:

x=log:y

x = log, 16384

2¥=16384

2x — 214

x=14

E assim, se codifica e decodifica cada letra do texto cifrado.
Atividade didatica 4 — Codigo com matrizes

Relaciona-se para cada letra do alfabeto um nimero, conforme a figura 1. Escolhe-se uma
matriz A e a matriz inversa A-1,

1

[2 1) 1Y 3

3 3 -1 =

3

Texto Normal: M EI O AMBIENTE

Sequéncia Numérica: 13 5915 11329514205
Monta-se a matriz M com a seqliéncia numérica da mensagem que se quer enviar.
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(139 125 20
151513914 5
Para codificar a mensagem calcula-se a matriz AM.

AM—2 1) (13 9 1 2 5 20) (31331513 24 45
13 3)\51513914 5) (54 72 42 33 57 75

Para decodificar utiliza-se a identidade matricial, calculando a matriz M = A-1(AM).

M=A%(AM)= 3
54 72 42 3357 75) |5 1513 9 14 5

1
-3 (31 331513 24 45]_[13 9 125 20]
4 2

3

Conclusdo

Entende-se que o tema Criptografia apresenta material Gtil para exercicios de fixacéo de
contelidos, apresentando atividades e jogos de codificacdo (TAMAROZZI, 2001) que poder ser
utilizados pelos profesores de Matematica do Ensino Médio. E também, oportuniza, ao professor,
desenvolver diversas atividades de forma a motivar seu aluno ao estudo dos conceitos de
Matematica. Ainda, deve ser levando em consideracdo que:

e asatividades com o tema Criptografia devem ser relacionadas a outros
conhecimentos de Matematica;

e e faz necessario conhecer os conhecimentos prévios dos alunos, para que as
atividades propostas estejam de acordo com os conhecimentos do estudante;

e ametodologia resolucéo de problemas é indicada para o desenvolvimento de
atividades didaticas com o tema Criptografia.

As atividades didaticas apresentadas sdo sugestdes para o professor de Matematica utilizar
para revisar, exercitar e aprofundar os conteudos de relacéo e propriedades algébricas das
Funcdes do 1° Grau, Funcdes do 2° Grau, Fungdes Exponencial e Logaritmica e Matrizes de
forma contextualizada.
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Anexo A
Guias de trabalho

Esquema das atividades didaticas envolvendo o tema Criptografia e os conteiidos
matematicos do Ensino Médio, que serdo abordados na oficina.

Atividades didaticas que serdo exploradas na oficina

Atividade Introdutéria — Criptogramas O objetivo dessa atividade é introduzir o
tema proposto e revisar o conteido de
aritmética, ja trabalhado no Ensino

Fundamental.
Atividade Didatica envolvendo cédigo O objetivo dessa atividade é revisar e
com fungéo do 1° grau reforcar o calculo da imagem da funcéo
linear e fungdo linear inversa.
Atividade didatica envolvendo codigo O objetivo dessa atividade é revisar e
com fungéo do 2° grau reforcar o calculo da imagem da funcéo
quadratica e fungdo quadratica inversa.
Atividade Didatica envolvendo cédigo O objetivo dessa atividade é revisar as
com funcéo exponencial e logaritmica propriedades da potenciacdo, calcula da
imagem da funcdo e logaritmo mudanca
de base.
Atividade Didatica envolvendo cédigo O objetivo dessa atividade didatica é
com matrizes revisar multiplicacdo de matrizes e calculo

de matrizes inversas.
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Anexo B
Informacéo Geral

Informag&o referente a oficina envolvendo o tema Criptografia e os contetdos matematicos
do Ensino Médio.

Informacéo Geral

Titulo da oficina Criptografia e os contelidos matematicos
do Ensino Médio

Nome da autora Clarissa de Assis Olgin

Instituicdo da autora Universidade Luterana do Brasil

Pais da autora Brasil

NUmero de horas conveniente 2 horas

Nivel de escolarizacéo para o qual sera Ensino Médio

dirigido o Painel (Educacéo
infantil/Preescolar, Anos iniciais do
Ensino Fundamental/Priméaria, Anos
finais do Ensino
Fundamental/Secundaria, Ensino
Superior, ou geral.

NUmero maximo de pessoas 30 pessoas

Equipamentos audiovisuais ou Projetor multimidia
informaticos necessarios (Projetor
multimidia, TV grande, laboratério de
informatica, conexao a internet).
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