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Resumo

O presente artigo apresenta o tema Criptografia para o desenvolvimento de
atividades didaticas que aliem os conteidos de Matematica, do Ensino Médio, a este
tema e, que incentive o manuseio de calculadoras cientificas. Hoje, a Criptografia é
muito utilizada em auditorias eletronicas, na autenticacdo de ordens eletronicas de
pagamento, no cédigo de verificagdo do ISBN, nos navegadores de Internet, entre
outras situacdes do dia a dia. Este trabalho justifica-se pela importancia de que o
professor trabalhe com temas atuais, possibilitando, ao aluno o contato com
tecnologias, entre elas a calculadora. O tema em estudo possibilita ao professor de
Matematica do Ensino Médio pesquisar e desenvolver atividades diddticas para
exercitar e revisar conteidos desenvolvidos em sala de aula, através de atividades de
codificacdo e decodificac@o envolvendo os contetidos matemadticos de funcao
quadratica, fun¢do exponencial e funcdo logaritmica.

Palavras chave: Curriculo de Matematica, Criptografia, Atividades Didéticas,
Calculadoras.

Introducao

Este trabalho apresenta o tema Criptografia para o desenvolvimento de atividades didaticas
no Curriculo de Matematica do Ensino Médio. Este tema permite ao professor do Ensino Médio
desenvolver atividades didaticas de codificacio e decodificacdo para revisar, reforcar e

! Pesquisa vinculada a parceria ULBRA e HP Calculadoras

XIII CIAEM-IACME, Recife, Brasil, 2011



Curriculo de Matemdtica no Ensino Médio: atividades diddticas com o tema Criptografia 2

aprofundar os conteudos matematicos, por exemplo de fun¢ado quadrética, fungdo exponencial e
funcdo logaritmica, abordados nesse artigo.

Segundo Tamarozzi (2001), o tema Criptografia possibilita o desenvolvimento de
atividades diddticas envolvendo o contetido de funcdes e matrizes que se constituem em material
util para exercicios, atividades e jogos de codificacdo, onde o professor pode utiliz-los para
fixacdo de conteudos. Nesse contexto, pode-se perceber que a Criptografia possibilita o
desenvolvimento de atividades didéticas, que podem ser desenvolvidas no Ensino Médio, que
levem os alunos a aprimorarem seus conhecimentos. Segundo Groenwald e Franke (2008), o
tema Criptografia permite interligar os contetidos matemadticos as situacdes do mundo real e
ajuda a desenvolver habilidades e competéncias na resoluc@o de problemas, a criar estratégias de
resolucdo, a ter autonomia durante o processo de aprendizagem, com isso, tornando-os mais
autoconfiantes e concentrados na realizacdo das atividades. De acordo com Cantoral et al (2000),
este tema pode ser um recurso que permitird ao professor desenvolver atividades didaticas que
proporcionem aulas que despertem a atengdo e o interesse dos alunos para os contetidos
trabalhados em sala de aula.

Nesse artigo apresenta-se uma experiéncia desenvolvida com uma turma de 3° ano do
Ensino Médio, com o desenvolvimento de uma sequéncia didatica com o tema Criptografia.

Objetivos

O objetivo geral foi investigar o tema Criptografia e suas aplicagdes para o
desenvolvimento de atividades didaticas aplicdveis no curriculo de Matemética do Ensino
Médio.

Esse objetivo geral levou aos seguintes objetivos especificos: pesquisar e desenvolver
atividades didéticas com o tema Criptografia que permitam ao aluno, do Ensino Médio, aplicar
os conteudos estudados e estabelecer estratégias mentais na resolucdo de situagdes problemas e
implementar um experimento com alunos do 3° ano do Ensino Médio com as atividades que
relacionam o tema Criptografia e os conteidos de Matematica.

Metodologia da Investigacao

Esse trabalho foi desenvolvido em duas etapas. A primeira desenvolvida através de
reunides de estudos, um estudo exploratdrio em torno dos conceitos de Criptografia e do
desenvolvimento de atividades didéticas para o Curriculo de Matematica do Ensino Médio. O
estudo exploratorio, segundo Trivinos (1987), permite aos investigadores envolvidos aumentar
sua experiéncia em torno do problema, aprofundando seus estudos nos limites de uma realidade
especifica, buscando antecedentes e maiores conhecimentos para, em seguida, planejar uma
pesquisa do tipo experimental.

A segunda etapa foi o desenvolvimento de um experimento com 44 alunos do 3° ano, do
Ensino Médio, de uma escola estadual, do municipio de Campo Bom, no Rio Grande do Sul. As
atividades foram realizadas em 14 horas aula, distribuidos em sete dias letivos. Os contetdos das
atividades didaticas aplicadas, desenvolvidas no experimento, foram: criptogramas, fungao
Quadridtica, fun¢do Exponencial e Logaritmica.

Os dados foram coletados através da observacao das pesquisadoras e da andlise dos
registros dos alunos investigados. Também, foi aplicado, no inicio do experimento, um
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questiondrio, onde se teve a preocupagdo de buscar as expectativas dos alunos com relagdo ao
experimento e no final foi colhida a opinido dos mesmos em relagdo as atividades propostas.

Para realizacdo das atividades propostas os alunos reuniram-se em cinco grupos
identificados por grupo A, B, C, D e E.

A importancia do tema Criptografia no Curriculo de Matematica do Ensino Médio

A Lei de Diretrizes e Bases da Educacdo Nacional (BRASIL, lei 9394, 1996) coloca que o
Ensino Médio apresenta as seguintes finalidades:

e aconsolidacdo e o aprofundamento dos conhecimentos adquiridos no ensino
fundamental, possibilitando o prosseguimento de estudos;

e apreparacdo bésica para o trabalho e a cidadania do educando, para continuar
aprendendo, de modo a ser capaz de se adaptar com flexibilidade a novas condi¢des
de ocupacdo ou aperfeicoamento posteriores;

e o aprimoramento do educando como pessoa humana, incluindo a formagéo ética e o
desenvolvimento da autonomia intelectual e do pensamento critico;

e acompreensdo dos fundamentos cientifico-tecnolégicos dos processos produtivos,
relacionando a teoria com a pratica, no ensino de cada disciplina.

Na etapa final da Educagdo Bésica espera-se que o estudante esteja preparado para atuar na
sociedade, a qual estd inserido, de forma efetiva, sabendo se comunicar claramente, resolver
problemas do dia-a-dia e do trabalho, tomar decisdes, trabalhar com eficiéncia e em cooperagao.

Encontra-se, nas Orienta¢des Curriculares para o Ensino Médio (2006), que o aluno seja
capaz de utilizar a Matematica: na resolu¢do de problemas do cotidiano; para modelar
fendmenos das distintas aéreas do conhecimento; que a Matemadtica se utiliza de teoremas e
demonstracdes; compreender a Matematica como conhecimento social e construido ao longo da
histéria; entender a importancia da Matematica no desenvolvimento cientifico e tecnoldgico.

Nesse sentido, para poder alcancar as finalidades do ensino € necessario um curriculo que
atenda aos principios referidos. Nesse trabalho, o conceito de curriculo estd fundamentado em
Coll (1999):

Curriculo € o projeto que preside as atividades educativas escolares,
define suas inten¢des e proporciona guias de acdo adequadas e uteis para os
professores, que s@o diretamente responsdveis pela sua execugdo. Para isso, o
curriculo proporciona informagdes concretas sobre que ensinar, quando ensinar,
como ensinar e que, como e quando avaliar (1999, p. 45).

Ainda, para o autor, o curriculo € a realiza¢do do planejamento curricular, tomada de
decisdo dos objetivos que se deseja alcangar, organizacdo dos contetidos, elaboracao das
estratégias didaticas, definicdo da metodologia de ensino. Portanto, Curriculo € “a estratégia para
a acdo educativa” (D’AMBROSIO, 1997, p. 68).

Outro ponto chave para a realizagdo de uma aprendizagem significativa para Coll (1999) é
a funcionalidade, onde:
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A educac@o escolar deve sempre ocupar-se de que os conhecimentos
adquiridos — conceitos, habilidades, valores, normas etc — sejam funcionais, isto
é, possam ser efetivamente utilizados quando as circunstancias nas quais o
aluno se encontrar assim exigirem (1999, p. 55).

O curriculo deve sempre levar em considerag@o os aspectos de funcionalidade dos
conteddos para os alunos, onde se proponha atividades didaticas que levem os alunos a
visualizarem a aplicabilidade dos mesmos, seja em situacdes dentro ou fora do ambiente escolar,
no cotidiano ou na histdria.

A escolha de temas para o Ensino Médio deve permitir que o aluno aprofunde e exercite os
conteddos ja trabalhados em séries anteriores, criem estratégias de resolu¢cdo de problemas,
tenham autonomia na resolugdo das atividades diddticas e trabalhem em grupo, buscando
aprimorar a sua formagao académica e social.

Durante a aplicacdo das atividades didaticas envolvendo o tema Criptografia, espera-se,
também, que os alunos desenvolvam, respeito a estratégia de resolucdo do colega, participacao
nas atividades didaticas, cooperag@o no trabalho em grupo, respeito ao material didatico,
interesse e autonomia nas resolugdes. O que vai ao encontro com o que € proposto no Plano
Nacional de Educacao (2001) que coloca que o Ensino Médio deve preparar os estudantes para
os desafios da vida moderna.

Entende-se que trabalhar com atividades didédticas com o tema Criptografia possibilita o
desenvolvimento de atividades diddticas que proporcionam o desenvolvimento de atividades que
aliam os conteidos matemdticos a um tema atual, que possibilita a utiliza¢do de calculadoras e,
além disso, permite que o estudante se aproprie de novos conhecimentos.

Atividades Didaticas com o tema Criptografia

No primeiro momento, do experimento, foram apresentadas atividades com o uso de
codigos para que o estudante conhecesse os conceitos basicos de Criptografia, conforme o
exemplo a seguir.

Atividade 1 — Cifra de César: Codifique a frase “Lembrar € facil para quem tem memoria,
esquecer € dificil para quem tem coragdo” utilizando a Cifra de César.

Alfabeto | \ 1 plc|p|E|[F|G|H|[1|1|K|L|M|N|O|[P|Q|R[s|T|U|V|W|X|Y|Z
Normal
Alfabeto I gl gl g H|1]J|K|L|M|N|o|P|Q|R|s|T|U|V|W|x|Y|Z|A|B]|C
Cifrado

Figura 1. Quadro do método de substituicao utilizado por Jilio César.
Fonte: Adaptado de Singh(2003, p. 27)
Andlise das possiveis solugoes dos alunos

Espera-se que nessa atividade o aluno encontre o valor de cada letra de acordo com a
codificacdo utilizada por Julio César, onde ele visualizara na figura 1 o quadro do método de
substituicdo de Julio César e substituird a letra do alfabeto normal pela letra do alfabeto cifrado,
assim espera-se que o aluno encontre como mensagem cifrada
“OHPEUDUHIDFLOSDUATXHPWHPPHPRULDHVTXHFHUHGLILFLOSDUDTXHPWHP
FRUDFRD”.

Solucdo dos alunos
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Na realizacdo das atividades didéticas envolvendo a Cifra de César, os alunos ndo
encontraram dificuldade na resolugdo. Para cifrar utilizando a Cifra de César, o grupo utilizou a
tabela dada na atividade e escreveu o texto codificado, como observa na figura 2.

Resolu¢do do grupo B

b) Codifique a frase “Lembrar & facil para quem tem memoria, esquecer é dificil para
quem tem coragdo” utilizando a Cifra de César.

1DEL .
T X ! NIER™ r !

Figura 2. Exemplo da resolucédo da atividade envolvendo a Cifra de César.

A seguir foram desenvolvidas atividades com criptogramas, com o objetivo de revisar e
criar estratégias de resolug@o de problemas com os conceitos ja estudados de Aritmética, do
Ensino Fundamental, conforme atividade 2.

Atividade 2 — Criptograma: Qual é o nimero? Na adi¢do apresentada a seguir, letras iguais
representam o mesmo algarismo e letras diferentes algarismos diferentes. Encontre o niimero ABCDE.

ABCDE

BCDE
+ CDE
D E
E
AAAAA

Andlise das possiveis solugoes dos alunos

a) O aluno pode tentar resolver a atividade por tentativa e erro, onde se atribui para cada
letra valores aleatdrios.

b) O aluno pode resolver a questao sistematizando as informacdes relevantes, formulando
hipéteses e elaborando estratégias para resolucao.

Informacao relevante: letras iguais representam o mesmo algarismo, letras distintas
representam algarismos diferentes.

Hipoéteses: A =5
Prevendo resultados: 1) E=7,entioD=8,C=4,B =2.
Verificacdo das hipédteses: Verifica-se que a possibilidade é verdadeira.

Solucdo dos alunos

Na realizacdo das atividades envolvendo Criptogramas os alunos utilizaram seus
conhecimentos de operagdes algébricas para encontrar a solugdo do problema. Os alunos
resolveram a atividade de Criptogramas (figura 3) partindo da hipétese que A poderia ser zero ou
cinco, e comecaram a testar suas hipoteses, entdo eles perceberam que atribuindo para letra E
valor igual a zero, a letra A seria igual a zero, entdo descartaram essa possibilidade visto que
cada letra representa um algarismo distinto. Logo, a letra A corresponderia ao algarismo cinco.
Ap6s, encontrar o algarismo da letra A, os alunos verificaram quais seriam os algarismos das
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outras letras para que a adi¢do ficasse correta. Para encontrar os demais algarismos os alunos
foram testando as possibilidades.

Resolucdo do grupo B

Desafio: Qual ¢ o niimero? Na adigfo apresentada a seguir, letras iguais representam o

mesmo algarismo e letras diferentes ,"}lgarri smos diferentes. Encontre o niimero ABCDE.
ABCDE L L
BCDE y A oy

+ C.D.E

DE

E

AAAAA

Figura 3. Exemplo da resolucao da atividade envolvendo a Criptogramas.

Depois foram realizadas atividades interligando os conteidos de Matematica do Ensino
Meédio e o tema em estudo.

Atividade 3 — Cédigo com Fung¢do Quadratica: Decodifique a mensagem “5, 509, 93, 23, 5,
33,9, 33, 159, 57, utilizando a figura 4, sabendo que a func¢ao codificadora € f(x) = x>+ x + 3.

A/B|C|D/E|F|G|H|T|J|K|LIM|N|O|PIQ|R|S|T|U|VIW|X|Y|Z
112134 |5|6(7|8|9[10|11(12|13(14|15|16(17|18(19|20|21|22|23|24|25|26

Figura 4. Quadro do valor numérico de cada letra.
Andlise da possivel solugdo dos alunos

a) O aluno pode resolver a questdo sistematizando as informacdes relevantes e elaborando
estratégias para resolucio.

Informacao relevante: A=1,B=2,C=3,..ef{x)= X2+x+3

Prevendo resultados: Espera-se que o aluno realize o cdlculo da func¢do inversa e calcule a
imagem para cada valor da mensagem cifrada.

A funcdo inversa de f{x) = X2+ x + 3 é:
fix) = x> +Xx+3

x2+x+3—y:O

A=b’—4dac

A=(-1-41.3-y)

A=1-12+4y

A=-11+4y

bt b dac
2a

C—1Ey=11+4y

2.1
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—1t - 11+4y

2

X =

o~

A fungio inversa corresponde a f~'(x)= 5

Célculo da imagem de cada algarismo da sequéncia:

_—1+4-11+45 _1

—-1++v-11+493 =9

f6) : £703)= >

£1(509) = —1+\/—121+4.509 _n F(33)= —1+\/—211+4.33 _s
]01(9):—1+\/—211+4.9=2 fl(lsg)z—lJr\/@=12
)= A

Assim, o aluno encontrard como seqii€ncia numérica decodificada: 1 -22-9-4—- 1-5-
2-5-12-1.

Substituindo os algarismos pelas letras correspondentes de acordo com a figura 4, tem-se
que a mensagem € “A vida € bela”.

Solugdo dos alunos

Na atividade de codificagdo com funcdo quadratica, os alunos, atribuiram para cada letra
da mensagem um algarismo e revisaram o contetido de fun¢do quadrdtica, realizando o cdlculo
da imagem da funcdo dada na atividade para cada algarismo correspondente a mensagem.

A atividade didética com o contetdo de fun¢do quadrética oportunizou aos alunos revisar o
conteido de fun¢do quadrética inversa, que eles ndo lembravam qual o procedimento para
encontrar a funcdo inversa, e também, oportunizou o uso da fun¢do de poténcia da calculadora
cientifica. Para decodificar a mensagem utilizando o contetido de funcdo quadratica, o grupo
realizou o célculo da fung¢do inversa e calculou a imagem de cada letra (figura 5), em seguida
observou o quadro que atribui para cada letra um nimero e encontrou o texto decodificado.

| Resolugdo do grupo C |
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Figura 5. Exemplo da resolucdo da atividade do Cédigo com Fung@o Quadratica.

Nessa atividade o grupo utilizou a calculadora cientifica da seguinte forma: Primeiro
apertaram a tecla do paréntese , em seguida digitaram o algarismos 1, a tecla , atecla

,a

.. > ~ C o~ + A
de deslocamento para direita , a operagdo de adliao - a tecla do paréntese

.o~ [ ~ . +— ~
operacdo de radiciagao . a tecla do paréntese , 0 algarismo 11, a tecla - a operacao

de adi¢do , o algarismo 4, a tecla da operacdo de multiplicagdao , 0 algarismo 35, a tecla

. . > , . A ~ e~
de deslocamento para direita até sair de todos os parénteses, apertou na oieragao de divisao

-, no algarismo 2 e para encontrar o resultado apertaram a tecla , encontrado na
calculadora a expressao da figura 6, que apresenta parte da expressao no primeiro visor e outra
parte no segunda visor, conforme foi visualizado pelos alunos que deslocavam o cursor para
direita ou esuerda para visualizar toda expressdao. Com relacao a varidvel os alunos utilizaram o
mesmo procedimento da atividade com o conteudo funcio linear, substituindo somente a
varidvel.

HP 355 LLn) HP 355 d
Scientific Calculator - Scientific Calculator

(L CSORTC L1+, L4y e2)

Figura 6. Exemplo da atividade resolvida com a calculadora 35s da HP.
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Atividade 4 — Cédigo com Fun¢do Exponencial e Logaritmica: Considere a figura4 e a
funcdo cifradora f(x) = logxx e codifique a mensagem “Por mais longa que seja a caminhada o
mais importante € dar o primeiro passo”.

Andlise da possivel solugdo dos alunos

a) O aluno pode resolver a questdo sistematizando as informacdes relevantes e elaborando
estratégias para resolucio.

Informacao relevante: A=1,B =2, C =3, ... e fix) = logX.

Prevendo resultados: Pretende-se que o aluno seja capaz de realizar o cdlculo da imagem
da funcdo para cada algarismo que corresponde a uma letra e utilize corretamente a calculadora.

A seqiiéncia numérica do texto: 16 - 15-18-13-1-9-19-12-15-14-7-1-17
-21-5-19-5-10-1-1-3-1-13-9-14-8-1-4-1-15-13-1-9-19-9-13 -
16-15-18-20-1-14-20-5-5-4-1-18-15-16-18-9-13-5-9-18-15-16
-1-19-19-15.

Célculo da imagem de cada algarismo da sequéncia:

—log, 16 = 2°= 16— x = 4
xR * X=log 19 = 2219 — x=1819 414
log?2
log15 log12
x=log 152 25 = 15— x =22 4523007 x=log 12 »2°=12 » x=—2"2 _ x =3 585
log?2 log?2
log1 log14
x=lom 18 = 2= 18— x =818 4170 xclog 14— 2m1a— x= 108 540
log2 log2
log1 log7
x=lom 13 = 2= 13— x=10813 3700 x=log 7227~ x=1087 5807
log2 log2
log17
x=log 1 »2'=1-x=0 x=log, 17— 2= 17 = x=—£-" — x=4,087
log?2
| log 20
x=lom9 229> x=128% L 3170 x=log20—2=20— x=12820 L 43
log?2 log2
1
X=lom5 =225 —» x =198 53
log2 x=log, 4 = 2"=4->x=2
. log3
x=log, 8 »2*=8—->x=3 x=log3—=2"=3—2 x= - x=1,585
log2
log1 log21
x=lom 10 = 2210 — x=12810 3300 ylog21 =2 =21 - x=1982L 4300
log?2 log2

Neste caso, espera-se que o estudante utilize a calculadora da seguinte forma:

XIII CIAEM-IACME, Recife, Brasil, 201 1.



Curriculo de Matemdtica no Ensino Médio: atividades diddticas com o tema Criptografia 10

Digite log(9) +log(2) e tecle enter, arredondando obtém 3,17, para os demais algarismos

espera-se que eles utilizem a tecla cursor para se mover pelo visor e a tecla clear -
para apagar o algarismo que deseja modificar, com isso, modificando apenas a varidvel x.

Sendo o texto codificado a imagem de cada algarismo encontrado na fung¢do, isto é: 4 —
3,907 — 4,170 - 3,700 — 0 — 3,170 — 4,248 — 3,585 — 3,907 — 3,807 — 2,807 — 0 — 4,087 — 4,392 —
2,322 -4,248 -2,322-3322-0-0-1,585-0-3,700 - 3,170 - 3,807 -3 -0-2 -0 - 3,907
-3,700-0-3,170 — 4,248 - 3,170 — 3,700 — 4 — 3,907 — 4,170 — 4,322 — 0 — 3,807 — 4,322 —
2,322 -2322-2-0-4,170-3,907 -4 -4,170 - 3,170 — 3,700 — 2,322 — 3,170 — 4,170 —
3,907 -4 - 0-4,248 — 4,248 — 3,907.

Verificagdo da estratégia: Espera-se que o aluno faca o cédlculo da funcio inversa para
verificar se os resultados encontrados estdo corretos.

A funcio inversa de f(x) = logyx é:
fx) = logox
2V=x

A func@o inversa corresponde a x = 27,

Solucdo dos alunos

As atividades didaticas envolvendo func¢do exponencial e logaritmica, os alunos resolveram
as atividades explorando os recursos da calculadora cientifica. Para codificar a mensagem “Por
mais longa que seja a caminhada o mais importante € dar o primeiro passo” utilizando a fungao
cifradora f(x) = log,x os alunos utilizaram logaritmo mudanga de base, conforme a figura 7.

Resolugao do grupo E
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Figura 7. Exemplo da resolucao da atividade envolvendo func¢do exponencial e logaritmica.

E utilizaram a calculadora da seguinte forma: Primeiro aiertaram a tecla - para

habilitar fun¢do logaritmo, a tecla do logaritmo de base 10 , 0 algarismo 15, a tecla da
operacdo de divisdo, a tela -, o algarismo 2 e apertaram a tecla h, encontrado na

calculadora a expressao da figura 8.

HP 35s .-
Sciontfic Caleulotor @i
' LOGE15)+L0G(2)

Figura 8. Exemplo da atividade resolvida com a calculadora 35s da HP.

Conclusao

Neste trabalho, pode-se observar que as atividades com cédigos e senhas possibilitaram aos
alunos trabalhar o conceito de Criptografia aliados aos contetidos de Matemadtica do Ensino
Meédio, possibilitou, também, desenvolver as capacidades de concentragdo nas atividades, de
trabalho em grupo, de desenvolver estratégias de resolucio de problemas. As atividades didaticas
desenvolvidas, nesse trabalho aliam os contetidos matematicos a um tema atual, apresentando
diferentes situagdes e aplicagdes, bem como a utilizacdo desse tema ao longo da historia.

As atividades desenvolvidas e aplicadas sdo exemplos de material diddtico que pode ser
utilizado pelos professores para exercitar, aprofundar, fixar e revisar conteudos, fazendo uso de
codigos e senhas aliados aos contetidos matemdticos de funcdo quadratica, funcdo exponencial e
funcdo logaritmica de forma motivadora e contextualizada promovendo ainda uma oportunidade
de utilizar e discutir a utilizacdo da calculadora na sala de aula.
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